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RIFF Box — JTAG Revolution

Instrukcja obstugi wersja 1.0

SPIS TRESCI

Wprowadzenie
Instalacja sterownikow oraz oprogramowania JTAG Manager
Rozpoczecie pracy z urzadzeniem RIFF Box
Opis sprzetu i poje¢ zwiazanych z urzadzeniem RIFF Box
Opis oprogramowania JTAG Manager

e Zakladka Resurrection

e Zaktadka JTAG Read/Write

e Zakladka DCC Read/Write

e Zakladka Box Service



Wprowadzenie

Riff Box — JTAG Revolution jest sprzetem stuzacym do profesjonalnej obstugi oraz napraw
urzadzen bazujacych na popularnych procesorach sterujacych (ARM7/9/11, PXA itp.)
W odréznieniu od ,zwyczajnych” urzadzen, ktére wykorzystuja komunikacje poprzez
wyprowadzenia okreslonych sygnatow (RX/TX/D+/D-/GND) na zewnatrz (kable FBUS, R5232,
USB itp.) Riff Box pracuje z wykorzystaniem niemal bezposredniego potaczenia z procesorem
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danego urzadzenia (np. telefonu). Jest to trudniejsza operacja niz ,standardowy” serwis za
pomoca kabla, lecz urzadzenie RIFF Box jest niezastapione w przypadku uszkodzenia obszaru
bootloadera lub gdy zachodzi koniecznos¢ wymiany pamieci Flash i ponownego

zaprogramowania obszarow niedostepnych poprzez standardowe magistrale zewnetrzne.

Jest to szczegdlnie przydatne przy naprawie uszkodzen bootloadera w popularnych
smartfonach firmy HTC (i ich odpowiednikéw oferowanych pod réznymi markami przez
operatorow sieci komdrkowych). W przypadku uszkodzenia obszaru startowego (bootloader)
urzadzenie nie reaguje na standardowe procedury aktualizacyjne, serwisowe itp. Jest
,martwe”. Jednak za pomoca urzadzenia Riff Box mozliwa jest naprawa takich urzadzen z

wykorzystaniem bezposredniego programowania.

W przypadku urzadzen HTC i wigkszosci innych urzadzen opartych na popularnych
procesorach sterujacych i pamigciach flash na ich plytach gtownych znajduja si¢ punkty (piny)
do bezposredniej komunikacji z procesorem/pamiecia Flash. Mozna sie¢ do nich przylutowac
(wymaga bardzo duzej precyzji) lub zakupi¢ w firmie Multi-COM stosowne przystawki

idealnie dopasowane do konkretnych urzadzen. Przystawki te NIE WYMAGAJA lutowania

czegokolwiek w telefonie/serwisowanym urzadzeniu. Ponizej link do oferty Multi-COM.

http://www.multi-com.pl/index.php/pl_PL.browse.id_gr.312.menu_mode,categories.html




Instalacja sterownikow oraz oprogramowania JTAG Manager

Przed korzystaniem z urzadzenia RIFF Box nalezy pobrac ze strony producenta sterowniki oraz
oprogramowanie JTAG Manager. W tym celu nalezy pobra¢ pliki z ponizszych lokalizacji lub

poprzez strone producenta http:/www.rifftbox.org/

Sterowniki urzadzenia RIFF Box:

Dla systeméw Windows XP, Vista, Windows 7 (wersje 32 bitowe)
http://www.riffbox.org/downloads/RIFF USB DRIVER.rar

Dla systemow Windows 7 (wersje 64-bitowe)

http://www.jtagbox.com/downloads/RIFF 64bit USB Driver.rar

Sterowniki nalezy rozpakowac¢ do dowolnego katalogu a nastepnie podtaczyc¢ urzadzenie RIFF

Box do komputera i wskazac miejsce gdzie rozpakowane zostaly sterowniki.

SYSTEMY XP/VISTA 64-BITOWE NIE SA OBSLUGIWANE!

Oprogramowanie JTAG Manager

http://www.riffbox.org/downloads/RiffSetup.exe

Po pobraniu pliku RiffSetup.exe nalezy go uruchomic. Pojawi si¢ okienko instalatora



f;'d. RIFF Box JTAG Manager Setup 5'

Welcome
‘Wielzome to the installer for BIFF Bow JTAG Manager 1.22.

[t iz gtrongly recammended that pau exit all wWindows programs
before continuing with thiz inztallation.

[f you have any ather programs running, pleaze click Cancel,
cloze the programs, and rin this setup again.

Othenwize, click Mext bo continue.

¢ Back |

Cancel |

Nalezy nacisna¢ przycisk Next

85 RIFF Box ITAG Manager Setup

Installation Folder
wihere would you like RIFF Box JTAG Manager to be installed?

The zaftware will be installed in the falder listed below. To select a different lozation, either twpe ina
new path, or click Change to browse for an existing folder.

[nztall BIFF Box JTAG Manager to:

C:AProgram FileshRIFF Box JTAG Manager Change... |

Space required: 8.60 ME

Space available on zelected drive: 3.05 GE

< Back |

Cancel |




Nastepnie naciskamy przycisk Next (mozliwa jest zmiana $ciezki instalacji, lecz zalecane jest

pozostawienie domyslnej lokalizacji)

85 RIFF Box JTAG Manager Setup

Shortcut Folder

“wlhere would pou like the shortcuts to be ingtalled?

]

The shortzut icong will be created in the folder indicated belaw. [F pou don't wank to uze the default
folder, you can either type a new name, or select an exizting folder from the list.

Shorkcut Folder:
|HIFF Box JTAG M anager |

% |nztall shortouts far curent user anly

" Make shortouts available to all users

Cancel |

Nalezy nacisna¢ przycisk Next

85 RIFF Box ITAG Manager Setup

Ready to Install
Y'ou are niow ready ta install BIFF Box JTAG Manager 1.22

The installer now has enough information to inztall BIFF Box JTAG Manager an your computer.

The following zettings will be used:
Install folder: :%Program FileshRIFF Box JTAG Manager
Shortcut folder:  RIFF Box JTAG Manager

Pleaze click Mest to procesd with the installation.

Cancel |




Ponownie naciskamy przycisk Next

._.ﬁ RIFF Box JTAG Manager Setup

Trwa instalacja

£% RIFF Box JTAG Manager Setup
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Naciskamy przycisk Finish. Oprogramowanie JTAG Manager zostalo poprawnie

zainstalowane.

Rozpoczecie pracy z urzadzeniem RIFF Box

Prosze uwaznie zapoznac si¢ z ponizszymi uwagami/instrukcjami. Sa one niezbedne do

poprawnej pracy z urzadzeniem RIFF Box i jego interfejsem JTAG.

Interfejs JTAG uzywa 4 glownych sygnatow. Sa to sygnaty TCK, TDI, TDO oraz TMS.
Dodatkowo czesto spotykany jest sygnal TRST, RTCK oraz NRST. W przypadku obecnosci
sygnalu TRST na schematach urzadzenia, ktére zamierzamy serwisowac emisja tego sygnatu

powinna by¢ wylaczona, gdyz moze to spowodowac¢ powazne bledy w komunikagji.

Sygnal NRST zazwyczaj uzywany jest w celu sprzetowego (twardego) resetu danego
urzadzenia. Po uzyciu sygnatu NRST, urzadzenie jest inicjalizowanego do znanego stanu
poczatkowego. Sygnal NRST nie jest wymagany do ,tradycyjnego” polaczenia JTAG, lecz
zdecydowana wigkszo$¢ modutéw naprawczych urzadzenia RIFF Box zaklada, ze ten sygnat
jest obecny. Bez tego sygnalu dalsza praca jest mozliwa (potaczenie z serwisowanych
urzadzeniem), jednak moga wystapi¢ btedy w komunikacji, dilugie czasy oczekiwania,
ponawianie prob transmisji wynikajagce z niemoznosci ustalenia, w jakim stanie jest

serwisowane urzadzenie w danym momencie transmisji.

W przypadku korzystania z moduléw naprawczych zakladki Resurrection programu JTAG

Manager WYMAGANE jest uzycie sygnalu NRST!

Sygnat RTCK zwany ,zegarem” jest opcjonalnym sygnatem. Uzycie tego sygnatu umozliwia
polaczenie i transmisje z maksymalna predkoscia, zsynchronizowana z wewnetrznym zegarem
serwisowanego urzadzenia. Urzadzenie RIFF Box przystosowane jest do pracy z maksymalng

czestotliwoscia sygnalu RTCK na poziomie 18.000MHz.



W wigkszosci przypadkow sygnat RTCK radykalnie zwieksza stabilnos¢ potaczenia. Co wiegcej
zdarza si¢, ze polaczenie z serwisowanym urzadzeniem mozliwe jest wylgcznie poprzez
dopasowanie si¢ do wewnetrznego zegara. Wobec powyzszego zalecane jest wykorzystanie

sygnalu RTCK zawsze tam, gdzie jest to mozliwe.

Wazng rzecza, ktérg nalezy wiedziec jest fakt, iz interfejs JTAG zapewnia jedynie poprawna
komunikacje z urzadzeniem poprzez umozliwienie odczytu/zapisu pamieci lub wykonania
kodu przez procesor sterujacy. Posiadanie interfejsu JTAG w zaden sposdb nie oznacza, ze
naprawa serwisowanego urzadzenia bedzie ,tatwa i przyjemna” (cho¢ nie dotyczy to w pehni

urzadzenia RIFF Box o czym dalej w niniejszej instrukgji).

Wigkszos¢ plyt glownych serwisowanych urzadzen jest bardzo skomplikowana; posiada
pamieci NAND oraz pamie¢ RAM, ktore podiaczone sa do logiki gléwnego procesora
sterujacego. Aby uzyska¢ do nich dostep wymagana jest zlozona inicjalizacja sprzetu w
okreslonej kolejnosci. Kazda generacja ukladow wymaga zazwyczaj innej procedury
inicjalizacji. Przykladowo uzycie tego samego procesora Qualcomm w dwoch réznych plytach
gldéwnych nie oznacza pelnej kompatybilnosci rozwigzan sprzetowych. Oscylatory, alokacja
pamieci poprzez uzycie konkretnych sygnatow sterujacych, zarzadzanie zasilaniem oraz inne
parametry nie sa scisle powiazane z danym typem procesora sterujacego i moga znaczaco sie

roézni¢ w zaleznosci od kreatywnosci osoby projektujacej serwisowane urzadzenie.

W przypadku koniecznos$ci serwisowania urzadzenia, ktore nie jest jeszcze wspierane (nie sa

powszechnie znane metody serwisu) w wielu przypadkach nalezy ustali¢ ponizsze rzeczy:

e Uzyskac informacje, jak wewnetrzne oprogramowanie (firmware) wykonuje inicjalizacje
sprzetu i z uwagi, ze serwisowane urzadzenie ma uszkodzony lub wykasowany
firmware nalezy ponownie wpisa¢ poprawne wartosci zachowujac prawidlowq

adresacje.
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Uzyska¢ informacje, w jaki sposob procesor komunikuje si¢ z zewnetrzng pamiecia
(NAND) - nie dotyczy to pamigci NOR, ktére nie wymagaja skomplikowanych
czynnosci zwigzanych z komunikacja.

Wykona¢ kod, ktéry bedzie w stanie ustanowi¢ komunikacje z procesorem i za jego
posrednictwem wystac¢ dane, ktdre beda zapisane w pamieci flash.

Uzyskac naturalnie wiedze, co nalezy umiesci¢ w pamieci flash i ktore pozycje (adresy)
pamieci flash powinny zosta¢ naprawione, aby cate serwisowane urzadzenie zaczeto

dziata¢ prawidlowo.

Powyzsze kroki moga by¢ bardzo trudne w realizacji, szczegdlnie dla osob, ktdre nie sa

wystarczajaco obeznane z powyzsza problematyka.

Tutaj w sukurs przychodzi urzadzenie RIFF Box JTAG - pozwala ono na uwolnienie sie od

powyzszych problemow dzieki unikalnej funkcji ,wskrzeszania”

Funkcja ,wskrzeszania” zaimplementowana jest jako rozwiazanie “jednoprzyciskowe” — jesli

serwisowane urzadzenie wspierane jest przez odpowiedni modut naprawczy urzadzenia RIFF

Box, nie musimy woweczas nic wiedzie¢ na temat rodzaju procesora, pamiegci itp. Naprawa ptyty

gléwnej wykonywana jest pojedynczym kliknigeciem. Jedyne czynnosci, ktore nalezy wykonac

to:

Nie martwic sie

Przeczytac instrukcje ,,wskrzeszania” jesli jest dostepna dla danej ptyty gtownej
Rozebrac¢ serwisowane urzadzenie

Uzywajac schematow odnalez¢ punkty interfejsu JTAG oraz przylutowac, badz uzy¢
zewnetrznych przystawek (polecane przystawki Multi-COM), aby polaczy¢
odpowiednie sygnaty urzadzenia RIFF Box z punktami plyty gtdwnej serwisowanego
urzadzenia

Podlaczy¢ baterig¢ lub przewdd USB potaczony z komputerem, aby uzyska¢ niezbedne

zasilanie uktadu
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e Wybrac¢ marke i model urzadzenia z listy obstugiwanych urzadzen

e Klikng¢ przycisk Ressurect (,wskrzeszenie”) i poczekac¢ kilkanascie sekund na
zakonczenie naprawy

e Odlaczy¢ (odlutowac) potaczenia JTAG, ztozy¢ urzadzenie

e Urzadzenie dziata

Za kazdym wyborem konkretnego modelu oraz producenta urzadzenia predkos¢ transmisji
poprzez interfejs JTAG urzadzenia RIFF Box ustawiana jest na predkos¢ zalecana. Mozna
probowac¢ ustawi¢ predkos¢ wyzsza niz zalecana, ale prawidlowe dziatanie bedzie

determinowane jakoscia uzytych kabli potaczeniowych itp.

Predkos¢ TCK zalezy od potaczonego urzadzenia i jakosci kabla faczacego RIFF Box z punktami
JTAG na plycie gldwnej serwisowanego urzadzenia. Uzycie diugich kabli powoduje
generowanie niepozadanych szuméw i zaklocen transmisji oraz wymusza stosowanie nizszych
wartosci predkosci TCK w celu uzyskania stabilnej wymiany danych. Uzywanie pojedynczych
przewodéw zamiast plaskiej tasmy powoduje dodatkowe zwigekszenie podatnosci na
zakldcenia i szumy, co zmniejsza radykalnie stabilnos¢ transmisji. Nalezy takze zwrdci¢ uwage,
iz niektore serwisowane urzadzenia wymagaja podtaczonej baterii w celu uzyskania poprawnej
komunikacji poprzez interfejs JTAG. Dla niektorych urzadzen wystarczy kabel USB podiaczony
do komputera, aby zapewnic niezbedne zasilanie i poprawne odpowiedzi JTAG. Jest to pole do

wlasnych eksperymentow.

Urzadzenie RIFF Box oferuje takze mozliwo$¢ wykonywania skryptow, co jest wielka zaleta dla
doswiadczonych uzytkownikow. Dzigki menedzZerowi skryptow (Script Manager) wspierane sa

nastepujace cechy/urzadzenia/rozwiazania:

e Obstuga procesoréw ARM7, ARM9, ARM11, Cortex-A8, PXA3xx, PXA270
e Mozliwa obstuga wielu urzadzen na taricuchu JTAG (uzyty zostaje numer TAP do

wlasciwej lokalizacji pamieci flash serwisowanych urzadzern/uktadow
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e Dowolny wybdr napie¢ z zakresu ~1,4V do 3,3V

e Mozliwos¢ synchronizacji TCK z zegarem urzadzenia

e Mozliwos¢ zatrzymania pracy procesora (bez zmiany sygnatu NRST)

e Mozliwos¢ zresetowania procesora (zastosowanie sygnatu NRST przed zatrzymaniem)
e Bezposredni odczyt pamieci (z uzyciem 8/16/32bit bajtow/potstow/stow)

e Bezposredni zapis pamieci (z uzyciem 8/16/32bit bajtéw/pdtstow/stow)

e Dostep do rejestréw kontrolnych procesora ARM (koprocesor 15)

e Mozliwos¢ programowania putapek (breakpoints)

e Mozliwos¢ uruchamiania kodu

e Wsparcie dla skryptow oraz loaderéw DCC (kompatybilnych z trace32)

e Mozliwos¢ uruchomienia wlasnego serwera GDB

e Wykrywanie pindw wejscia/wyjscia (I/O). Jest to UNIKALNA cecha oferowana

wylacznie przez urzadzenie RIFF Box

Aby uzyskad wiecej informacji na temat skladni skryptéw oraz szczegdtow konkretnych
implementacji nalezy zapoznac sie z plikiem , RIFF JTAG Script Manager Specification”
Prosze réwniez zapoznac si¢ z opisem jezyka Lauternach Trace32 PRACTICE na aby uzyskac

dodatkowe informacje na temat skryptow CMM.

W terminologii RIFF Box, okreslenie ,wskrzeszacz” (Resurrector) oznacza samodzielna
biblioteke DLL zawierajaca wszystkie niezbedne informacje dotyczace procedury naprawy

wybranego urzadzenia.

,Wskrzeszacz” (Resurrector) zawiera:
e Loader DCC zawierajacy odpowiedni kod, umozliwiajacy dostep (odczyt/zapis) do
pamieci Flash serwisowanego urzadzenia
e Dane inicjalizacji sprzetowej (skrypt uruchamiany przed przestaniem i wykonaniem

loadera DCC w pamieci urzadzenia)
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e Schemat punktéow JTAG urzadzenia (jest on opcjonalny i moze nie wystepowac). W
przypadku, gdy schemat jest dostepny pojawia si¢ przycisk Interface Pinout w zakladce
Resurrection oprogramowania JTAG Manager

e Kroétka instrukcje naprawy ((jest ona opcjonalna i moze nie wystepowac). W przypadku,
gdy instrukcja jest dostepna pojawia sie przycisk Resurrection Help w zakladce

Resurrection oprogramowania JTAG Manager

Prosze wzia¢ pod uwage, ze opcja Interface Pinout zostala zaimplementowana dla Twojej
wygody. W przypadku, kiedy ta opcja jest dostepna warto zawsze ja sprawdzié. Pozwoli to na
wyeliminowanie koniecznosci szukania w Internecie wtasciwych schematéw potaczen. Czasem

takze takie informacje nie sa dostepne publicznie.

Podobnie jest z funkcja Resurrection Help — nalezy jej uzywac¢ zawsze, kiedy jest dostepna.
Zawiera one dokladne, przetestowane informacje, jakie czynnosci powinny zosta¢ wykonane
do prawidlowego potaczenia JTAG i wiasciwej naprawy (,wskrzeszenia — Resurrection)
urzadzenia. Prosze nie ignorowac tych informacji nawet, jesli jeste$ profesjonalista. Moga one
zawiera¢ pewne Sciste punkty, ktore nalezy spelni¢ (np., ze wymagana jest bateria zamiast
zasilania zewnetrznego, choc to teoretycznie to samo lub Ze nalezy wykonac pewnie , triki” jak
np. ukryty przelacznik, ktdry musi by¢ nacisniety w celu uzyskania poprawnej transmisji, czy

przycisk wilaczenia musi by¢ wcisniety podczas potaczenia czy doktadnie odwrotnie itp.)
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Urzadzenie RIFF Box uzywa standardowego 20 —pinowego konektora interfejsu ARM

RJ 45

1 4.2V 1 VCC 2 N.C.
2 UART TX 3 TRST 4 GND
3 UART RX 5 TDI 6 GND
4 UART TX2 7 TMS 8 GND
5 MBUS 9 TCK 10 GND
6 PROBE 1 RTCK 12 GND
i BSlI 13 TDO 14 GND
8 GND 15 NRST 16 GND

ié N.C. 18 GND

19 N.C. 20 GND

Napiecie 4,2V (pin 1 ztacza RJ45) moze zosta¢ uzyte jako zasilanie serwisowanego urzadzenia
zamiast uzycia baterii lub w przypadkach gdy uzycie baterii jest niewygodne lub utrudnione z

uwagi na stan urzadzenia (roztozone, bez obudowy, zatrzaskéw itp)
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Opis sprzetu i pojec zwiazanych z urzadzeniem RIFF Box

Urzadzenie RIFF Box pozwala na prace z pojedynczym urzadzeniem lub taricuchem urzadzen z
uzyciem numeracji TAP. Poziom napie¢ interfejsu JTAG moze by¢ ustawiany na roznym
poziomie w zaleznosci od rodzaju serwisowanego urzadzenia. Przyktadowo wiele uktadéw
QUALCOMM pracuje na poziomie napie¢ 2,6V, zas uklady OMAP zazwyczaj pracuja na
poziomie 1,5V itp. Interfejs JTAG urzadzenia RIFF Box nie jest ustawiony na konkretne napiecie
jak to ma miejsce w popularnych, prostych interfejsach JTAG. Napiecie pracy ukladu jest
ustawiane automatycznie w zaleznosci od serwisowanego urzadzenia. Sygnat VCC jest takze
dostepny, lecz moze by¢ uzywany tylko jako wejscie ADC (pomiar napiecia) na zyczenie

uzytkownika.

Charakterystyka sprzetowa urzadzenia RIFF Box:

e Wewnetrzny regulator napiecia (operuje w zakresie od ~1,4V do 3,6V)

e Mozliwos¢ synchronizacji z zegarem ukladu (wykorzystanie sygnatu RTCK o
czestotliwosci 18MHz) w celu uzyskania maksymalnej predkosci transmisji oraz
stabilnosci polaczenia

e Wpykorzystanie sygnatu TCK (czestotliwos¢ do 18MHz)

e Bezposredni odczyt/zapis pamieci przy predkosci 100-250 kilobajtéw/sekunde

e Odczyt/zapis loaderéw DCC przy predkosci 200-300 kilobajtow/sekunde (do 0,8-1,5

megabajta/sekunde przy wilaczonej kompresji danych)
Charakterystyka oprogramowania JTAG Manager:
e Wykorzystanie = pojedynczych  bibliotek  (DLL) nazywanych  “Resurrector”

(“wskrzeszacz”) w celu zapewnienia niezwykle fatwej naprawy przy uzyciu kilku

kliknige¢
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e Wsparcie dla obstugi skryptéw dla urzadzenia RIFF Box (JTAG)

e Obstuga jezyka PRACTICE (debugowanie i wykonywanie skryptéow *.cmm) co
umozliwia komunikacje z dowolnym urzadzeniem obstugujacym transmisje JTAG (w
tym przypadku wymagana jest odpowiednia wiedza uzytkownika)

e Obstuga odczytu/zapisu napieci poprzez loadery DCC 2z wieloma funkcjami
dodatkowymi takimi jak kompresja danych, wznawianie zatrzymanego odczytu,
kontrola procesu transmisji (powtarzanie, ighorowanie btedow, przerywanie biezacych

operacji)

W celu uzyskania dalszych informacji prosze zapoznac sie z dokumentem ,SOFTWARE USERS
MANUAL”

Dla wszystkich obstugiwanych procesoréw RIFF Box wprowadza dane Obl do rejestru IR
(zgodnie ze standardem IEEE 1149.1 Test Access Port) gdy procesor znajduje si¢ w stanie
CAPTURE. Pozwala to na automatyczne wykrywanie urzadzen na podstawie danych TAP na
na calym tancuchu JTAG. Uzytkownik nie musi dodatkowo identyfikowac uktadéw za pomoca
znacznikdw — wszystko jest ustalane automatycznie. Jedynym parametrem, ktéry musi podac

uzytkownik jest numer TAP urzadzenia, z ktorym chce si¢ potaczyc.

Lista procesoréw ARM, obstugiwanych przez urzadzenie RIFF Box:

e ARMY

e ARM926

e ARM920T

e ARMI1136

e PXA312

o PXA270

e OMAP3xxx
o Cortex-A8
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Obstugiwane uklady bazujace na powyzszych procesorach z funkcjonalnoscia loaderéw RIFF
DCC (operowanie na pamieci NAND za posrednictwem wbudowanego kontrolera NAND

danego procesora):

e Bezposredni dostep

e OneNAND

e Kontroler Intel Xscale PXA312

e Kontroler QUALCOMM MSM62xx (z wylaczeniem grupy kontrolerow MSM625x)
e Kontroler QUALCOMM MSM625x

e Kontroler SAMSUNG S3C2410

e Kontroler SAMSUNG S3C2440

e Kontroler SAMSUNG S3C6410

e Kontroler Broadcomm BCM21xx

¢ Kontroler QUALCOMM MSM7225 OneNAND
o Kontroler QUALCOMM MSM7201A

e Kontroler SAMSUNG MSM7291A SDDC

W uproszczeniu, jesli uzytkownik posiada urzadzenie z obstlugiwanym uktadem posiadajagcym
procesor z listy wspieranych rdzeni ARM moze bez problemu ustanowié¢ potaczenie i

wykonywac operacje odczytu/zapisu za posrednictwem potaczenia JTAG.

W przypadku posiadanie nieobstugiwanego urzadzenia uzytkownik nadal moze stworzyc
wlasny skrypt inicjalizujacy, a nastepnie uzy¢ jednego z dostepnych loaderow DCC (zgodnych
z typem pamieci RAM oraz NAND). W tym celu nalezy skorzysta¢ z opcji Custom Target
Settings oraz przycisku DCC Loader Settings. Umozliwia to stworzenie odpowiedniego pliku
binarnego z danymi pozwalajacymi na przywrocenie dzialania urzadzenia (lub na odczyt
danych z dziatajacego urzadzenia tego samego typu i reczny zapis do serwisowanego

urzadzenia)
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Loadery DCC stanowigce cze$¢ oprogramowania JTAG Manager nie zawieraja zadnych
procedur inicjalizacyjnych. Zaklada sie, ze urzadzenie jest juz zainicjalizowane (pamig¢ DRAM/
SRAM/DDR / skonfigurowane sygnaty GPIO itp.) przed zaladowaniem i wykonaniem loadera
DCC.

Przykladowo uzytkownik posiada ,martwe” urzadzenie bazujace na ukltadzie QUALCOMM
MSM6280. Urzadzenie posiada pamie¢ NAND, ktora jest widoczna dla procesora poprzez
wbudowany w uktad kontroler pamieci NAND. Generalnie, po resecie ukltadu pamig¢ DDR nie
jest widoczna dla procesora, wigec uklad musi by¢ uprzednio odpowiednio skonfigurowany,
aby uzyska¢ dostep do pamieci. Dostepny jest loader DCC MSM6280_01000000.enc.
,MSM6280” oznacza dostep do pamieci poprzez wbudowany kontroler uktadu MSM6280.
Wartos¢ 0x10000000 oznacza, iz loader jest skompilowany w celu wykonania od adresu

0x10000000 w pamigci RAM.

Aby poprawnie skomunikowac si¢ z urzadzeniem w celu jego naprawy nalezy:

e Recznie utworzy¢ skrypt inicjalizacyjny (wprowadzenie danych w odpowiednie rejestry
urzadzenia)

e Upewni¢ sig, ze po inicjalizacji sprzetu obszar pamieci RAM w zakresie 0x1000000-
0x2000000 jest dostepny

e Uzy¢ przycisku DCC Loader Settings, aby wskaza¢ sciezke do odpowiedniego pliku
loadera, adres pamieci RAM skryptu inicjalizacyjnego, czestotliwos¢ sygnatu TCK itp.

e Skorzysta¢ z opcji odczytu/zapisu/kasowanie pamieci w celu zapisania odpowiednich

danych w pamieci ,martwego” urzadzenia.

A co nalezy robi¢, gdy serwisowane urzadzenie spelnia wszystkie kryteria loadera, lecz nie ma

dostepnej pamieci RAM dokfadnie od adresu 0x1000000, zas dostepna jest inna adresacja?
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Sa dwie mozliwosci:

Nalezy skonfigurowa¢ modut MMU procesora (jest on dostepny w architekturze ARM
od wersji ARMv4) w taki sposob, ze procesor ma dostep do wirtualnej pamieci od adresu
0x1000000 (dodanie skryptu konfiguracji/inicjalizacji sprzetu koprocesora CP15 dla

modutu MMU, translacji do fizycznej pamieci RAM, ustawienie bazowych rejestréw itp.)

W przypadku niepowodzenia nalezy si¢ skontaktowac z autorami urzadzenia RIFF Box

w celu uzyskania loaderow DCC pracujacych przy pozadanej adresacji pamieci RAM
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Opis oprogramowania JTAG Manager

Do wygodnej obstugi urzadzenia RIFF Box stuzy oprogramowanie JTAG Manager. Dzigki
stosownym modutom ,wskrzeszaczy”, naprawa uszkodzonych urzadzen jest niezwykle prosta.
Podczas uruchamiania oprogramowanie JTAG Manager przeszukuje katalog RESURRECTOR
w poszukiwaniu modutéw DLL i po znalezieniu ich umieszcza na liscie obstugiwanych
urzadzen. Z punktu widzenia uzytkownika wyswietlana jest lista producentoéw/modeli, z ktorej
nalezy wybra¢ konkretny typ serwisowanego urzadzenia. Po zainstalowaniu odpowiednich

sterownikow urzadzenia RIFF Box, nalezy uruchomic¢ oprogramowanie JTAG Manager.

Zakladka Resurrection

Iy JTAG Manager for RIFF Box. Yersion: 1.22 (=)=

¥ Resurrection Tﬁ IT&G Read/Write ]'rﬁ- DCC Readiwrite ][-— Box Service 1

Found and Initialized: 119 New and 0 Qld External Repair Pack(s) = | ITAG TCK Speed:
[RTCK &
[Sample ak Max ?"‘I

% Resurreckor Settings
[HTC &
[HT¢ Diamond &

% Custom Target Settings

Target (Core):
| ARMozE

JTAG IO Volkage:
| 2,60y

TAR# (Multichain position):
]

[ ﬁ Inkerface Pinout l @ Resurrection Help [ »-1\(, RIFF JT#a Finouk [ t} Besurreckion

RIFF Box SIM: 0 kB/s

Po prawej stronie znajduje si¢ panel ustawien zawierajacy nastepujace pozycje (sa one wspolne

dla wszystkich zaktadek)
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JTAG TCK Speed — opcja umozliwiajaca wybor predkosc i rodzaj taktowania serwisowanego
urzadzenia. ZALECA si¢ uzywanie sygnatu RTCK w celu zapewnienia stabilnej transmisji.
Nalezy zwroci¢ uwage, ze wybrana predkos¢/rodzaj sygnatu ustawiane sa po zatadowaniu oraz
wykonaniu loadera DCC korespondujacego z ukladami serwisowanego urzadzenia. W

przypadku zakladki Resurrection, wszystko ustawiane jest automatycznie.

Resurrector Settings — opcja umozliwiajaca wybdr producenta i konkretnego modelu

serwisowanego urzadzenia.

Custom Target Settings — opcja dla zaawansowanych uzytkownikow umozliwiajaca wybodr

rodzaju procesora, napiecia oraz numeru pozycji TAP w fancuchu JTAG

Niemal kazdy pakiet naprawczy zawiera dodatkowe schematy oraz instrukcge w celu
poprawnego serwisowania podlaczonego urzadzenia. W przypadku dostepnosci przycisku
Interface Pinout, nalezy z niego skorzystaé, aby wyswietli¢ schemat punktéw potaczeniowych
interfejsu JTAG w serwisowanym urzadzeniu. Tuz obok znajduje sie zwykle przycisk
Resurrection Help zawierajacy szczegotowe instrukcje dotyczace naprawy wybranego z listy
urzadzenia. Niezaleznie od stopnia zaawansowania uzytkownika nalezy sie zapoznac z w/w
instrukcjami — niekiedy nalezy uzy¢ roznych trikow (sposéb wilaczenia, zasilania itp.) w celu
przeprowadzenia poprawnej naprawy. Przycisk Resurrection rozpoczyna proces naprawy
(oczywiscie po przylutowaniu punktow JTAG lub zastosowaniu przystawek, zasileniu uktadu
oraz podlaczeniu do urzadzenia RIFF Box). W przypadku poprawnego potaczenia nalezy
odczekac¢ kilka/kilkanascie sekund w celu zakonczenia procesu naprawy. W przypadku
urzadzen HTC moze pojawic¢ sie¢ dodatkowe pytanie o naprawe uszkodzonego obszaru IMEI
Security. Po zakonczeniu procesu naprawy serwisowane urzadzenie powinno juz ustanawiac

komunikacje za posrednictwem standardowych metod (kable USB/RS232 itp.)
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Zakladka JTAG Read/Write

Iy ITAG Manager for RIFF Box. Yersion: 1.22 =

@8 Resurrection | @ JTAG Read)'wiite TE- DO Read)rite ][’— Box Service 1

ITAG TCK Speed:
[rTcK &

[Sample ak Max {?‘l

¥ Resurreckor Settings
[HTc &
[HTC Diamand el

Target Go

Target Reskark

Wrike Mernory

= Custom Target Settings
Read Memory g e

Halt the Target

Target (Core):

Reset the Target | ARMOZE
address: (00100000 1 Length: [oooooo3s 1 | { =
— ReadICERegs | ITAG 10 Yalkage:
Source File: | | l ) Execute Script |2 60w
— I l Y, Analyze ITAG Chain TAP# (Multichain position):
I TS, ||| coveiscin ||| |
i Jd
RIFF B 5fM: 0 kE/s

Opgcje zawarte w zakladce JTAG Read/Write stuza do bezposredniej komunikacji JTAG z
serwisowanym urzadzeniem (zgodnie z wyborem ustawien w panelu z prawej strony lub
bibliotek DLL). Sa to opcje dla zaawansowanych uzytkownikéw. W przypadku obecnosci

stosownych bibliotek naprawczych nie ma potrzeby stosowania opcji z tej zaktadki.

Przed uzyciem jakiejkolwiek opgji nalezy klikna¢ przycisk Connect & Get ID. Wynikiem tego
bedzie ustawienie parametrow potaczenia (numer TAP, czestotliwosci TCK, napigc itp.) oraz
sprawdzenie poprawnosci potaczenia (odczytanie ID uktadéw serwisowanego urzadzenia). W
przypadku wybrania opcji Resurrector Settings wszystkie ustawienia komunikacji zostang
pobrane z pakietu naprawczego danego urzadzenia, zas w przypadku opcji Custom Target

Service zgodnie z wyborem w panelu.
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W przypadku prawidlowego potaczenia zostanie wyswietlone ID urzadzenia. W przypadku
podiaczenia nieznanego urzadzenia zaleca si¢ uzycie przycisku Analyze JTAG Chain w celu

wykrycia ile urzadzen jest podtaczonych do magistrali JTAG.

Od tej pory mozna uzywac opcji zatrzymania pracy uktadu (Halt Target) lub jego zresetowania
(Reset Target). W pierwszym przypadku urzadzenia zostaje zatrzymane, zas w drugim
przypadku przed zatrzymaniem urzadzenia zostaje do niego wystany sygnat NRST. W celu
wystania tylko sygnatu NRST (bez zatrzymania ukladu) nalezy podczas wybierania przycisku

Reset Target przytrzymac klawisz Control.

Opcje Write Memory, Read Memory oraz Target Go (odczyt pamieci, zapis pamieci oraz
wznowienie pracy ukfadu) dziataja tylko, gdy serwisowane urzadzenie jest zatrzymane. W
przypadku braku spelnienia tego wymogu wystapi blad. Pola Fields Address oraz Lenght sa
uzywanie wspoélnie przez opcje Read Memory/Write Memory. Dodatkowo opcja Write
Memory uzywa pola Source File zawierajacego sciezke do pliku z danymi, ktére maja by¢
zapisane w pamieci. Obecna wersja oprogramowania obstuguje tylko odczyt/zapis w formie 32-

bitowych stow (WORDS) — w takiej formie jak szyny obstugiwanych procesorow

Opcja Target Go umozliwia uruchomienie pracy uktadu. Start nastepuje od adresu podanego w
polu Address. Nalezy zwroci¢ uwage, Ze tryb pracy procesora nie zmienia sie — bit T rejestru

CPSR pozostaje bez zmian podczas uzycia opcji Target Go
Dostepne sa takze opcje Read ICE Regs oraz Execute Script. Pierwsza stuzy do odczytywania

rejestrow procesora serwisowanego uktadu, natomiast druga pozwala na wykonanie wtasnych

skryptow (tylko dla zaawansowanych uzytkownikéw
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Najczestsze btedy mogace wystapic przy uzytkowaniu opgji zakladki JTAG Read/Write

e Uklad nie moze by¢ zatrzymany, operacje zatrzymania sa niestabilne, odczyt/zapis
skutkuje blednymi danymi — przyczyna moze by¢ niepoprawne potaczenie z punktami
JTAG, zbyt wysoka czestotliwo$¢ TCK. Nalezy ZAWSZE uzywac¢ sygnalu RTCK, jesli

jest to mozliwe!

e Wszystko wyglada poprawnie, jednak podczas odczytu lub zapisu komunikacja zostaje
przerwana — przyczyna moze by¢ fizyczne uszkodzenie ukladu pamieci, proba odczytu/

zapisu chronionego obszaru MMU lub brak/btad inicjalizacji sprzetowej serwisowanego

uktadu.

Zakladka DCC/Read Write

Iy ITAG Manager for RIFF Box. Yersion: 1.22 (=)=

[—“ Resurrection ][-g IT&G Read/Write T‘J“ DCC Read/Write T— Box Service ]

JTAG TCK Speed:
[RTCK &
[sample at Max @

® Resurrector Settings
[Hre &
|

= | [HT¢ Diamond 2|

= . % Custom Targek Settings
[ o Address: | 0x00000000 |
r . Data Length: | 010000000 | Target (Caore):
=g = | ARMIZE %
f . [access MO address Space | | L = )
Spare: | Z
1 Auko FullFlash Size | ITAG 1O Volkage:
14 Image File is Used (Main + Spare combined into single File) I 1 Use End Address, not Length | 2.60
Use Address as Offset For Flash Files ECC Module Enabled TAP# (Multichain positian):
= |o g
[ & Read Memory [ @ Save Erase Flash l O Special Settings
RIFF Box SIM: 0 kB/s

Podobnie jak w przypadku zakladki JTAG Read/Write opcje zakladki DCC Read/Write sa
przeznaczone dla zaawansowanych uzytkownikow. W przypadku obecnosci stosownych

bibliotek naprawczych nie ma potrzeby stosowania opcji z tej zaktadki.
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Opcje zawarte w zakladce DCC Read/Write umozliwiaja odczyt/zapis pamieci serwisowanego
uktadu za pomoca specjalnych loaderéw DCC z uzyciem stosownych polaczen obstugiwanych
przez wigkszos¢ procesorow. W celu poprawnego skorzystania z tych opcji musi by¢ dostepny
pakiet naprawczy dla konkretnego urzadzenia (z pakietu pobierane sa loadery DCC). Wstepna
inicjalizacja (ustawienie parametréw potaczenia, sygnaty TCK, TAP, inicjalizacja sprzetowa,
wczytanie i uruchomienie loadera) wykonywana jest doktadnie tak w przypadku korzystania z

przycisku Resurrection w zakladce Resurrection.

Za pomoca opcji Read Memory (odczyt pamigci) mozliwe jest odczytanie dowolnego zakresu
pamieci RAM oraz pamiegci Flash serwisowanego ukfadu. Sposdb adresacji RAM lub Flash

wybierany jest z rozwijalnej listy po prawej stronie.

W przypadku bezposredniej adresacji RAM dostepna jest cala przestrzen 4Gbit (oczywiscie
zalezna od faktycznej pojemnosci uktadow serwisowanego urzadzenia. W przypadku wyboru
adresacji pamieci Flash (NAND) loader wykonuje niezbedne sekwencje inicjujace procesora
oraz innych urzadzen peryferyjnych, aby uzyska¢ dostep do pamieci (transmisja , poprzez”

procesor)..

Opcja Write Flash stuzy do zapisu danych do pamieci. W tym trybie niedozwolona jest
adresacja bezposrednia. Opcja ECC Enable wlacza lub wylacza kontrole korekcji bledow
udostepniang przez wiele ukladéw posiadajacych kontroler pamieci NAND. W przypadku jej
wlaczenia dane nadmiarowe (redundancja) zapisywane sa wylacznie w nieuzywanych
obszarach (nie zajmowanych przez dane ECC). Dane ECC zazwyczaj sg generowane
bezposrednio przez kontroler pamieci. Przykltadowo jesli kontroler ECC umiesci dane ECC w
6,7,8 bajcie strefy zapasowej (spare) to oryginalne 6,7,8 bajty sa zastepowane przez wyliczone
dane. W przypadku braku zaznaczenia opcji ECC Enable, kontroler ECC zostaje wylaczony i
obszar zapasowy (spare) jest nadpisywany przez dane z pliku Spare. Podczas odczytu pamigci
NAND kontroler ECC zostaje automatycznie wytaczony, z uwagi na zastosowanie opcji ECC Enable

wylacznie do procesu zapisu pamieci.
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Pola Main oraz Spare stuza do wskazania $ciezki do odpowiednich plikéw z danymi, ktore

majq by¢ umieszczone w pamieci NAND. W zwigzku z organiacjg pamigeci NAND wystepuja 2

obszary: dane glowne oraz dane nadmiarowe (spare). Dane gidwne zorganizowane sa w

postacji stron (najczesciej z rozmiarem 0x200 lub 0x800 bajtow), zas dane nadmiarowe to

dodatkowe 0x10 bajtéw na kazda strone o wielkosci 0x200 bajtéw (w przypadku strony o

wielkosci 0x800 bajtow jest to 0x40 bajtow).

Osobne zaznaczenie odpowiednich pdl daje 3 rézne mozliwosci ustawienia procesu zapisu:

Zaznaczenie tylko gléwnego pliku z danymi (MAIN) - w tym przypadku obszar
nadmiarowy nie jest wykorzystywany. Poprzednie dane nadmiarowe pozostaja
nienaruszone (na etapie kasowania sa odczytane i zapisane ponownie). W przypadku
uzycia opcji ECC Enable dane nadmiarowe zostaja zastapione warto$ciami wyliczonymi

przez uktad ECC kontrolera pamieci

Zaznaczenie tylko pliku z danymi nadmiarowymi — w tym przypadku zostaje zapisany
tylko obszar nadmiarowy. Dane MAIN zostaja zachowane (na etapie kasowania sa
odczytane i zapisane ponownie). Zaleznie od wyboru opcji ECC Enable (wlaczona lub
wytaczona) dane ECC sg zapisane zgodnie z wybranym plikiem lub rekalkulowane

przez uklad ECC kontrolera pamieci.

Zaznaczenie obu plikow (MAIN i SPARE) — w tym przypadku caty obszar NAND
zostaje zapisany danymi z odpowiednich plikow. Rodzaj zapisu obszaru ECC
uzalezniony jest od wyboru opcji ECC (wlaczona lub wylaczona) tak jak w opgji

powyzej.
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Na dole okienka po lewej stronie dostepna jest takze mato widoczna opcja Notifications

W W For Advanced Users |

Advanced User, B
some annoying features he
ne handy features toolll

Automatically Choose the Bad Block Handling Method

e Cut Excess (Ignore is choosen during FullFlash Write operations)

e Overlap (Ignore is choosen during FullFlash Write operations)

Multi-COM Sp. z 0.0., ul. 22-go Lipca 31b, 36-100 Kolbuszowa, POLAND

tel.ffax 17 227 50 45, 17 227 00 25, Infolinia: 0 801 67 17 17, Multi-COM
Skype: Multi-COM, www.multi-com.pl, email: biuro@multi-com.pl 28



Automatically React on Error During Flash Write
e Ignore (Same will be used for Bad Block Errors during FullFlash Writes) — ignorowanie
btedéw podczas zapisu
e Repeat (Repeats only once then shows Selection Dialog) — pojedyncza proba ponowienia

a nastepnie wyswietlenie okna dialogowego z dalszym wyborem akcji.

Enable 4,2V output — wiaczenie napiecia 4,2V na wyjsciu urzadzenia RIFF Box

Do not show the Bugging Balloon hints. I know myself where can be the problem -

wylaczenie pokazywania potencjalnych przyczyn bltedu komunikacji/napraw
yia P y p Cjalnych przyczyn big jy/naprawy

Do not force me to read Resurrection Manuals — wylaczenie opcji koniecznosci czytania
instrukcji przed uzyciem opcji Resurrection (przydatne przy wigkszej ilosci sztuk danego
urzadzenia). Najczestsze bledy mogace wystapic¢ przy uzytkowaniu opgji zaktadki DCC Read/
Write

e Wybrano poprawnego producenta i model urzadzenia, lecz stale pojawiaja sie btedy o
niemoznosci ustanowienia komunikacji — przyczyna moze by¢ niepoprawne potaczenie z
punktami JTAG, zbyt wysoka czestotliwos¢ TCK. Nalezy ZAWSZE uzywa¢ sygnalu

RTCK, jesli jest to mozliwe!

e DPojawiaja si¢ czeste lub state komunikaty o btedach CRC. Wystepuja one czesto lub
wylacznie podczas odczytu pamieci, podczas gdy zapis funkcjonuje bez problemu —
przyczyna moze by¢ réznica pomiedzy predkosciami wymuszonymi przez firmware
urzadzenia RIFF Box w module naprawczym; nalezy wowczas zmniejszy¢ lub zwigkszy¢
doswiadczalnie czestotliwos¢ taktowania. Inna przyczyna moze byc¢ zbyt wysoka
czestotliwos¢ TCK. W przypadku gdy czestotliwos¢ sygnatu TCK ustalana jest poprzez

sygnat RTCK nalezy wowczas ustawi¢ recznie (w sposob doswiadczalny) czestotliwos¢

TCK.
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Zakladka Box Service

Iy ITAG Manager for RIFF Box. Yersion: 1.22 =

[’u Resurreckion “rﬁ JTAG ReadiWrite “rﬁ- DCC Read)write T = Box Service ]

ITAG TCK Speed:
= Users Marual | [RTCK {:"I
- . |
| Probing Manual
== g [Sample ak Max {?]

=2 Platforms Table

-
2 DEC Loaders Manual ¥ Resurreckor Settings

[HTC &
|20 checkfor updates | | | {17 piamond @
[ f} Start Probing |

% Custom Target Settings

[ & Eirmwate Update

[ O Gek BOw Info | Target (Core):
— / | ARmMoze

Firmware: | T ITaG I Yalkage:
{2.60v

TaP# {Mulkichain position):

RIFF B SiM: O kBfs

Zakladka Box Service stuzy do obslugi urzadzenia RIFF Box oraz do aktualizacji

oprogramowania JTAG Manager. Zawiera takze modut probkowania sygnatéw JTAG.

Users Manual - przycisk umozliwiajacy wyswietlenie instrukcji obstugi urzadzenia RIFF Box i/

lub oprogramowania JTAG Manager (jezyk angielski)

Probing Manual - przycisk umozliwiajacy wyswietlenie instrukcji obstugi probkowania

punktow JTAG (jezyk angielski)

Platforms Table — przycisk umozliwiajacy wyswietlenie tabeli z rozpisana adresacja pamieci,

typem procesora itp. dla obstugiwanych przez RIFF Box urzadzen (jezyk angielski)

DCC Loader Manual - przycisk umozliwiajacy wyswietlenie instrukcji modyfikowania i

tworzenia nowych loaderéw DCC (jezyk angielski)
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Check for Updates — opcja pozwalajaca na polaczenie si¢ z serwerem aktualizacji urzadzenia

RIFF Box i wy$wietlenia, (jesli sa dostepne) modutéw do pobrania:

( RIFF Updates Manager

fvvailable Updates

Right Click For Extra Features, ..

| »

e Download File ZTE_MF112.dil Size: 70 859 264 bytes
e Download File ZTE_MF170.dll Size: 70 208 000 bytes
e Download File ZTE_MF150.dil Size: 196 741 A3Z bytes
e Download File ZTE_MF190,dIl Size: 47 864 320 bytes

LI J

[ @annluad Selected ][

{% Return Back

Po poprawnym polaczeniu z serwerem zostana domys$lnie zaznaczone wszystkie brakujace

pakiety — mozna oczywiscie odznaczy¢ niepotrzebne. Przycisk Download Selected pobiera

wybrane pakiety, zas przycisk Return Back pozwala na powrot do zaktadki Box Service.

Start Probing — przycisk umozliwiajacy uruchomienie modutu préobkowania sygnatéw JTAG

Firmware Update — przycisk pozwalajacy na aktualizacje wewnetrznego oprogramowania

urzadzenia RIFF Box (firmware). Po pobraniu nowej wersji firmware, nalezy wskazac Sciezke

do odpowiedniego pliku w polu Firmware i nastepnie nacisna¢ przycisk Firmware Update.

Get Box Info — przycisk pozwalajacy na odczytanie wersji firmware i numeru seryjnego

urzadzenia RIFF Box
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